
Приложение № 2 

к приказу РАМ имени Гнесиных 
от 31 марта 2026 года № &6 ¥ 

ПОЛОЖЕНИЕ 

об Отделе по защите информации 

федерального государственного бюджетного образовательного учреждения 

высшего образования «Российская академия музыки имени Гнесиных» 

1. Общие положения 

1.1. Отдел по защите информации — федерального — государственного 

бюджетного образовательного учреждения высшего образования «Российская 

академия музыки имени Гнесиных» (далее соответственно — Отдел, Академия) 

является структурным подразделением Академии. 

1.2. В своей деятельности Отдел руководствуется Конституцией Российской 

Федерации, — законодательством — Российской — Федерации, — международными 

договорами, Уставом Академии, локальными нормативными актами Академии и 

настоящим Положением. 

1.3. Отдел осуществляет свою деятельность во  взаимодействии  со 

структурными подразделениями Академии. 

1.4. Целью — деятельности — Отдела — является — обеспечение — защиты 

информационных активов Академии от внешних и внутренних угроз, обеспечение 

стабильной, безопасной работы информационных систем Академии, цифровизация, 

поддержание информационной среды и обеспечение бесперебойной работы систем, 

оборудования и ПО используемых в Академии. 

2. Основные задачи и функции Отдела 

2.1.  Основными задачами Отдела являются: 

2.1.1. Исключение или существенное снижение негативных ПОСЛЕДСТВИЙ 

(ущерба) в отношении Академии вследствие нарушения функционирования 

информационных — систем, — информационно-телекоммуникационных сетей и 

автоматизированных систем управления в результате реализации угроз безопасности



информации. 

2.1.2. Обеспечение конфиденциальности информации, доступ K которой 

ограничен в соответствии с законодательством Российской Федерации. 

2.1.3. Повышение защищенности Академии от возможного нанесения ей 

материального, репутационного или иного ущерба посредством случайного или 

преднамеренного несанкционированного вмешательства B процесс 

функционирования информационных систем Академии или несанкционированного 

доступа к циркулирующей в них информации и ее несанкционированного 

использования. 

2.1.4. Обеспечение надежности и эффективности функционирования и 

безопасности — информационных — систем, — производственных — процессов и 

информационно-технологической инфраструктуры Академии. 

2.1.5. Обеспечение выполнения требований по информационной безопасности 

при создании и функционировании информационных систем и информационно- 

телекоммуникационной инфраструктуры Академия. 

2.1.6. Обеспечение доступа  участников — образовательного  процесса K 

информационным ресурсам. 

2.1.7. Цифровизация процессов деятельности Академии. 

2.1.8. Обеспечение бесперебойной работы оборудования и ПО . 

2.1.9. Развитие информационных технологий в рамках целей и задач Академии. 

2.1.10. Научно-методическая и консультационная поддержка структурных 

подразделений Академии при освоении новых информационных технологий. 

2.2. — Отдел выполняет следующие функции: 

2.2.1. Разработка, координация, управление и контроль за реализацией 

политики информационной безопасности B Академии. 

2.2.2. Разработка предложений 10 совершенствованию — организационно- 

распорядительных документов по обеспечению информационной безопасности в 

Академии и представление их ректору Академии. 

2.2.3. Выявление и проведение анализа угроз безопасности информации в 

отношении — Академии, УЯЗВИМОСТСЙ Информационных систем, программного



обеспечения программно-аппаратных средств и принятие мер по их устранению. 

2.2.4. Обеспечение в соответствии с требованиями IO информационной 

безопасности, в том числе с целью исключения (невозможности реализации) 

негативных последствий, разработки и реализации организационных мер и 

применения средств обеспечения информационной безопасности. 

2.2.5. Обнаружение, предупреждение и ликвидация последствий 

компьютерных атак и реагирование на компьютерные инциденты. 

2.2.6. Представление — в Национальный — координационный — центр — по 

компьютерным инцидентам информации о выявленных компьютерных инцидентах. 

2.2.7. Исполнение указаний, данных Федеральной службой безопасности 

Российской Федерации и ее территориальными органами, Федеральной службой по 

техническому и экспортному контролю по результатам мониторинга защищенности 

информационных  ресурсов, принадлежащих Академии  либо — используемых 

Академией, доступ K которым обеспечивается посредством - использования 

информационно-телекоммуникационной сети Интернет. 

2.2.8. Проведение анализа и контроля за состоянием защищенности систем и 

сетей и разработка предложений по модернизации (трансформации) основных 

процессов Академии в целях обеспечения информационной безопасности B 

Академии. 

2.2.9. Подготовка отчетов о состоянии работ по обеспечению информационной 

безопасности в Академии. 

2.2.10. Организация развития навыков безопасного поведения B Академии, 

в том числе проведение занятий с руководством и работниками Академии по 

вопросам обеспечения информационной безопасности. 

2.2.11. Обеспечение бесперебойного функционирования системы и 

оборудования и принятие оперативных мер по устранению возникающих в процессе 

работы нарушений. 

2:2.12. Установка, настройка и управление программными и аппаратными 

системами Академии, устранение неполадок. 

2.2.13, Контроль за своевременным оформлением в установленном
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порядке и заключением договоров со специализированными организациями на 

проведение исследовательских, проектных, сервисных и других работ, связанных C 

учебной деятельностью Академии. 3 

2.2.14. Контроль сроков истечения действия лицензий на программное 

обеспечение, контроль своевременного продления указанных лицензий. 

2.2.15. Учет и подготовка K списанию вычислительной и электронной 

техники, технического оборудования в Академии. 3 

2.2.16. Обеспечение проведения семинаров, видеоконференций и т.п. 

2.2.17. Актуализация информационных систем Академии, в том числе их 

синхронизация и взаимодействие друг с другом с целью автоматизации всех 

процессов деятельности Академии. 

2.2.18. Контроль — и — актуализация сведений O — пользователях 

информационных системам и баз данных, из числа сотрудников структурных 

подразделений Академии. 

2219, Выполнение иных функций исходя U3 поставленных руководством 

Академии целей и задач в рамках обеспечения информационной безопасности в 

Академии, цифровизации, поддержания информационной среды и обеспечения 

бесперебойной работы систем, оборудования и ПО. 

3. — Полномочия Отдела 

3.1. Отдел в пределах своей компетенции и в соответствии с задачами, 

установленными настоящим Положением, имеет право: 

3.1.1. Запрашивать у структурных подразделений Академии документы и иные 

сведения, необходимые для выполнения возложенных на Отдел задач и функций. 

3.1.2. Вносить на рассмотрение руководства Академии вопросов обеспечения 

информационной безопасности и предложений о приостановлении работ в случае 

обнаружения факта нарушения информационной безопасности. 

3.1.3. Вносить на рассмотрение руководства Академии вопросов обеспечения 

цифровизации, поддержания информационной среды и обеспечения бесперебойной 

работы систем, оборудования и ПО. 

3.1.4. Представлять  интересы  Академии в пределах — предоставленных



полномочий при взаимодействии с органами государственной власти, Российской 

Федерации, контрагентами, судами и иными организациями по вопросам, входящим 

в компетенцию Отдела. 

3.1.5. В пределах своей компетенции взаимодействовать с контролирующими, 

надзорными и правоохранительными органами IO вопросам, входящим B сферу 

деятельности Отдела. 

3.1.6. Вносить представления руководству Академии в отношении работников 

Академии при обнаружении фактов нарушения работниками установленных 

требований безопасности информации в Академии, в том числе ходатайствовать © 

привлечении указанных работников к ответственности. 

3.1.7. Вносить на рассмотрение руководству Академии предложения по 

вопросам деятельности Отдела. 

3.1.8. Инициировать информирование работников Академии IO вопросам 

информационной безопасности, цифровизации, работы систем, оборудования и ПО. 

3.1.9. Организовывать и проводить совещания с работниками Академии, давать 

рекомендации и разъяснения по вопросам ведения Отдела. 

3.1.10, Пользоваться в установленном порядке автоматизированными 

информационными системами, базами данных Академии. 

ЗЛ Осуществлять иные полномочия, предусмотренные 

законодательством Российской Федерации, уставом и локальными нормативными 

актами Академии, а также поручениями руководства Академии. 

4 Организация деятельности Отдела 

4.1. Руководство Отделом осуществляет начальник  Отдела, который 

назначается и ОСВОБ()?КДЗСТСЯ от должности приказом ректора Академии или лица, 

исполняющего его обязанности. 

4.2. На должность начальник отдела назначается лицо, имеющее высшее 

профессиональное (техническое) образование и стаж работы в области защиты 

информации, информационной  безопасности на — инженерно-технических и 

руководящих должностях HE менее 5 лет. На должность заместитель начальника



Отдела назначается лицо, имеющее профессиональное образование по специальности 

или направлению подготовки в области информационной безопасности - или 

прошедший обучение по программе профессиональной переподготовки в области 

информационной безопасности. 

4.3. — Начальник Отдела: 

- организует работу работников, входящих в состав Отдела; 

- несет ответственность за выполнение возложенных на Отдел задач и функций; 

- взаимодействует с иными структурными подразделениями Академии по 

вопросам, входящим B сферу деятельности Отдела. 

4.4. Штатная численность Отдела определяется ректором Академии по 

представлению первого проректора. 

5. Заключительные положения 

Настоящее Положение, страницы которого пронумерованы, составлено 

в одном оригинальном экземпляре и хранится в Отделе.


